Annexe |

au mémoire de licence "Comment protéger les jeunes internautes?"

Quelques petits conselils pratiques
pour parents et éducateurs:

= Paradoxalement, le fait de donner la possibilité d'accéder a Internet a la maison ou a I'école est
certainement une des meilleures facons de protéger l'enfant. Un jour ou l'autre, ce dernier
ressentira le besoin ou I'envie de se connecter, a ce moment-la il est important qu'il ne soit pas
complétement livré a lui-méme.

= Créer une relation de confiance entre I'enfant et I'adulte qui permettra a tous deux de réagir au
mieux face aux problémes qui pourraient surgir de I'utilisation du réseau.

= S'intéresser et apprendre a utiliser Internet. Se tenir au courant des nouveautés concernant le
réseau. Votre jeune internaute sera certainement I'une des meilleures sources d’information;
gardez le contact !

= S'intéresser aux activités en ligne de I’enfant, apprendre a connalitre ses « cyber-amis ».
< Discuter avec I'’enfant des dangers liés a la pédophilie.

< Placer l'ordinateur qui est connecté a Internet dans une piéce commune plutét que dans la
chambre de I'enfant.

= Etablir un code de conduite, un contrat pédagogique ou tout simplement des régles de base
pour I'utilisation du réseau.

< Informer I'enfant qu'il est possible de retracer l'activité des programmes qui permettent de
surfer sur Internet et par Ia méme de contréler les sites qui ont été visités. Cette solution est
préférable a un contrdle en cachette, I'inconvénient est qu'elle ne fonctionne que jusqu'a ce que
I'enfant ait compris comment effacer ses traces...

« Si I'on utilise des logiciels de filtrage, augmenter progressivement les données et les services
auxquels I'enfant peut avoir acceés. Ne pas oublier que la supervision et I'’encadrement sont
essentiels.

= Ignorer les courriers menacants ou obscenes. Si I'enfant recoit régulierement et sans raison des
messages, des images ou autres documents a caractére sexuel, violent ou menacgant, envoyer
une copie au fournisseur d'accés ou éventuellement a la police et demander de I'assistance.

Compilation des divers conseils trouvés sur de nombreux sites Internet.
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= Apprendre aux enfants a ne pas cliquer sur des liens qui se trouvent dans des messages recus de
la part de personnes qu'ils ne connaissent pas. Ces liens pourraient mener directement vers des
sites inappropriés.

= Savoir que certains sites, groupes de discussion ou forums de dialogue en direct sont le terrain
de chasse des pédophiles. Avertir la police ainsi que le fournisseur d'acces si I'on est témoin de
la diffusion de contenus a caractére de ce type.

e Se rappeler que sur Internet, les personnes ne sont pas obligatoirement celles qu'elles
prétendent étre. Puisque I'on ne les voit pas et qu'on ne les entend pas, il est facile pour un
adulte de se faire passer pour une fillette de 12 ans.

< Ne jamais accepter de se rendre a un rendez-vous en face a face avec une personne rencontrée
par le biais du réseau sans en avoir préalablement discuté avec un parent ou un enseignant. Si la
rencontre a lieu, s’assurer que ce soit dans un lieu public et en présence d’un adulte
responsable.

= Ne jamais donner des informations privées (adresse, numéro de téléphone, numéro de la carte
de crédit, photo...) dans un message public. Que ce soit par exemple par e-mail a une personne
inconnue, dans un forum de dialogue en direct ou dans un groupe de discussion.

< Ne jamais diffuser des informations appartenant a des tiers sans leur autorisation. Respecter les
droits d'auteur.

= Toujours se rappeler que ce que l'on peut lire sur Internet, n'est pas nécessairement vrai.
N'importe qui pouvant publier n‘importe quoi.

= En cas d'affichage d'un site inapproprié, simplement cliquer sur le bouton retour ou précédent
pour retourner d'oul I'on vient et continuer de surfer sur d'autres sites.
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